ﬂ pétminuty.pl

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

§1 Postanowienia og6lne

1. Umowa Powierzenia stanowi integralng czeé¢ Umowy, Regulaminu Ustugi Sklepu
Internetowego i Polityki Prywatnosci oraz okre$la zasady przetwarzania przez Operatora
na zlecenie Klienta danych osobowych za posrednictwem Oprogramowania Operatora.

Umowa Powierzenia stanowi calo$¢ zobowigzann oraz warunkéw powierzenia
przetwarzania danych osobowych pomiedzy Klientem i Operatorem w zwigzku z

realizacjq ustug i korzystaniem przez Klienta z Oprogramowania Operatora.

§2 Definicje

Uzyte sformulowania oznaczaja:

a)

b)

Administrator Danych - oznacza Klienta lub Podmiot Powiazany, ktéry samodzielnie
lub wspdlnie z innymi podmiotami ustala cele i sposoby przetwarzania Danych
Osobowych;

Audyt - oznacza sprawdzenie (w tym inspekcje) zgodnosci przetwarzania Danych
Osobowych za posrednictwem Oprogramowania Operatora z przepisami prawa, w
szczegblnoéci z RODO oraz Umowa Powierzenia, z wylaczeniem: (i) informacji
zawierajagcych tajemnice przedsiebiorstwa lub (i) przeprowadzania testow
penetracyjnych lub innych podobnych testow Oprogramowania Operatora. Audyt
moze by¢ dokonany samodzielnie przez Klienta lub za posrednictwem
upowaznionego przez niego audytora, po przedlozeniu przez audytora
pelnomocnictwa do dziatania w imieniu Klienta, przy czym Audyt nie powinien by¢
wykonywany przez konkurenta (w rozumieniu przepiséw o ochronie konkurencji)
Operatora;

Cel Przetwarzania - oznacza realizacje przez Operatora zobowiagzan okreslonych w
Umowie w zwiazku ze $wiadczeniem na rzecz Klienta ustug;

Czynnosci Przetwarzania - oznaczaja wszelkie operacje na Danych Osobowych, ktére
bedzie wykonywat Podmiot Przetwarzajacy na polecenie Administratora Danych;
Dalszy Podmiot Przetwarzajacy - oznacza podmiot, z ktérego ustug korzysta Podmiot
Przetwarzajacy przy wykonywaniu praw i obowigzkéw okreslonych w Umowie o
Swiadczenie Uslug i dokonywania konkretnych Czynnosci Przetwarzania, ktory
bedzie miat dostep do Danych Osobowych;

Dane Osobowe - oznaczaja wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej, ktérych dotyczy powierzenie przetwarzania na
mocy Umowy Powierzenia;

EOG - oznacza Europejski Obszar Gospodarczy zdefiniowany w Porozumieniu o
Europejskim Obszarze Gospodarczym (Dz. U. UE L z dnia 3 stycznia 1994 r. ze zm.),
czyli panistwa nalezace do Unii Europejskiej oraz Norwegie, Islandie i Lichtenstein;
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h)

i)

Klient - oznacza przedsiebiorce, z ktérym Operator bezposrednio lub za
posrednictwem Uzytkownika zawart Umowe;

Naruszenie Ochrony Danych Osobowych - oznacza naruszenie bezpieczeristwa
Danych Osobowych prowadzace do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do Danych Osobowych, w stosunku do ktérych sa
wykonywane Czynnosci Przetwarzania przez odpowiednio Podmiot Przetwarzajacy
lub Dalszy Podmiot Przetwarzajacy;

Ocena Skutkéw dla Ochrony Danych - oznacza ocene skutkéw planowanych operacji
przetwarzania dla ochrony Danych Osobowych, o ktérej mowa w art. 35-36 RODO;
Operator - oznacza spoéltke AM GLOBAL SOLUTIONS spétka z ograniczong
odpowiedzialnoscia z siedziba w Lodzi (adres: ul. Henryka Sienkiewicza 59, 90-009
Lodz), zarejestrowana w rejestrze przedsigbiorcow prowadzonym przez Sad
Rejonowy dla m.st. Warszawy w Warszawie XIV Wydzial Gospodarczy Krajowego
Rejestru Sadowego pod numerem KRS: 0000645598, NIP: 5342532004, REGON:
365810667;

Oprogramowanie - program komputerowy w rozumieniu Ustawy z dnia 4 lutego
1994r. o prawie autorskim i prawach pokrewnych, stuzacy do prowadzenia Sklepu
Internetowego, udostepniany Administratorowi Sklepu przez Ustugodawce w ramach
Ustugi Sklepu Internetowego;

m) Organ Nadzorczy - oznacza Prezesa Urzedu Ochrony Danych Osobowych;

n)

0)
p

Podmiot Przetwarzajacy - oznacza Operatora, ktory przetwarza Dane Osobowe na
wyrazne polecenie Klienta;
Umowa - oznacza umowe o $wiadczenie ustug przy pomocy Oprogramowania;

) Uzytkownik - oznacza osobe korzystajaca z Oprogramowania, prowadzaca

dziatalnos¢ gospodarcza lub dziatajagca w imieniu Klienta;

RODO - oznacza rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie
danych);

Sprzeciw - oznacza sprzeciw Klienta wobec dalszego powierzenia przetwarzania
Danych Osobowych przez Operatora Dalszemu Podmiotowi Przetwarzajagcemu.
Sprzeciw wymaga zachowania formy pisemnej pod rygorem niewaznosci.

Wszystkie pojecia pisane z wielkiej litery, a niezdefiniowane w ust. 1 powyzej, maja
znaczenia nadane im w Regulaminie Serwisu lub Regulaminie Uslugi Sklepu
Internetowego. W przypadku rozbieznosci pomiedzy definicja pojecia zawarta w
Regulaminie, a definicja w Regulaminie Serwisu, zastosowanie majg znaczenia wskazane
w ust. 1 powyzej.
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Czynnosci Przetwarzania

Udostepnienie i
utrzymywanie zdalnej

platformy programistycznej

do prowadzenia sklepu
internetowego

Dostarczenie ustugi
wsparcia technicznego w
ramach ustugi Sklepu
Internetowego.

Obstuga zadan os6b,
ktérych dane dotycza

§3 Dane Osobowe

Rodzaj Danych
Osobowych

imie, nazwisko, id,
email, numer telefonu,
hasto, adres
zamieszkania

imie, nazwisko, id,
email, numer telefonu,
hasto, adres
zamieszkania

imie, nazwisko, email,
numer telefonu, adres
zamieszkania, adres
zameldowania, PESEL,

Kategoria osdb,
ktérych Dane
Osobowe dotycza

Pracownicy,
wspolpracownicy,
klienci, kontrahenci,
potencjalni klienci,
uzytkownicy Sklepu
Internetowego

Pracownicy,
wspolpracownicy,
klienci, kontrahenci,
potencjalni klienci,
uzytkownicy Sklepu
Internetowego

Pracownicy,
wspolpracownicy,
klienci, kontrahenci,
potencjalni klienci,

Kategorie Danych
Osobowych

Dane zwykle

Dane zwykle

Dane zwykle, dane
szczegblne

nr dowodu osobistego, uzytkownicy Sklepu

inne dane udostepnione Internetowego

przez osobeg, ktorej dane

dotyczq
Wspélpraca z podmiotami imie, nazwisko, id, Przedstawiciele Dane zwykle, dane
przetwarzajacymi dane email, numer telefonu administratora, szczegblne
(administrator, wspoétadministratora,
wspotadministrator, procesora
procesor)

§4 Przedmiot i czas trwania przetwarzania Danych Osobowych

1. Klient powierza Operatorowi przetwarzanie Danych Osobowych w zwiazku z Umowg, a
Operator przyjmuje Dane Osobowe do przetwarzania.
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2.

Operator moze przetwarza¢ Dane Osobowe wylacznie w celu wykonania zobowigzan
wynikajacych z Umowy, w tym zapewnienia okreslonych funkcjonalnosci oraz wsparcia
technicznego Oprogramowania Operatora.

Operator moze przetwarza¢ Dane Osobowe wylacznie przez okres: (i) obowiazywania
Umowy oraz (ii) od rozwigzania lub wygasniecia Umowy do czasu usuniecia Danych
Osobowych zgodnie z postanowieniami Umowy Powierzenia, chyba ze Klient oraz
Operator ustalg inny okres przetwarzania Danych Osobowych w drodze odrebnego
porozumienia.

Operator bedzie przetwarzal Dane Osobowe na udokumentowane polecenie Klienta.
Przez udokumentowane polecenie nalezy rozumie¢ przetwarzanie zgodne z niniejsza
umowy, jak réwniez polecenia wydane w formie pisemnej lub elektronicznej (poczta
elektroniczna).

Umowa Powierzenia rozwigzuje sie z chwila rozwigzania Umowy.

§5 Srodki techniczne i organizacyjne

Uwzgledniajac stan wiedzy technicznej, koszt wdrozenia, charakter, zakres, kontekst i cele
przetwarzania Danych Osobowych oraz ryzyko naruszenia praw i wolnosci oséb, ktérych
Dane Osobowe dotycza, Operator zapewni adekwatne do rodzaju Danych Osobowych
oraz ryzyka naruszenia praw i wolnosci srodki techniczne i organizacyjne przetwarzania
Danych Osobowych. Minimalne érodki techniczne i organizacyjne przetwarzania Danych
Osobowych zostaty okreslone w Zalaczniku nr 1 do Umowy Powierzenia.

Operator dopusci do przetwarzania Danych Osobowych wytacznie osoby dziatajace zjego
upowaznienia, ktérych dostep do Danych Osobowych jest niezbedny do wykonania ustug
okreslonych w Umowie.

Operator zapewni, aby osoby dzialajace z jego upowaznienia i majace dostep do Danych
Osobowych zostaly odpowiednio przeszkolone, w tym zostaly zapoznane z przepisami
dotyczacymi ochrony Danych Osobowych i odpowiedzialnoscia za ochrone Danych
Osobowych przed niepowotanym dostepem, nieuzasadniong modyfikacja, zniszczeniem,
nielegalnym ujawnieniem lub pozyskaniem Danych Osobowych.

Operator zobowigze osoby dzialajace z jego upowaznienia i majace dostep do Danych
Osobowych do zachowania tajemnicy odnosnie przetwarzanych Danych Osobowych.

§6 Dalsze Podmioty Przetwarzajace

Stosownie do tresci art. 28 ust. 2 RODO Klient wyraza zgode na korzystanie przez
Operatora z ustug Dalszych Podmiotéw Przetwarzajacych przy przetwarzaniu Danych
Osobowych, w celu prawidlowego §wiadczenia ustug.

Lista Dalszych Podmiotéw Przetwarzajacych, z ktérych Operator na dziefi rozpoczecia
obowigzywania Umowy Powierzenia korzysta lub zamierza korzysta¢ znajduje sie w
Zalaczniku nr 2 do Umowy Powierzenia. Zawierajgc Umowe Powierzenia Klient
akceptuje powierzenie przetwarzania Danych Osobowych podmiotom okreslonym w
Zalaczniku nr 2 do Umowy Powierzenia.

Operator poinformuje Klienta o zamiarze skorzystania z ustug innego Dalszego Podmiotu
Przetwarzajacego na co najmniej 14 dni przed rozpoczeciem korzystania z ustug danego
Dalszego Podmiotu Przetwarzajacego. Informacja o Dalszym Podmiocie Przetwarzajacym
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zostanie przekazana na adres poczty elektronicznej Klienta. Nowy Dalszy Podmiot
Przetwarzajacy zostanie uwzgledniony w zmienionej tresci Zalgcznika nr 2. Zmiana
Zalacznika nr 2 nie wymaga zmiany Umowy Powierzenia.

4. W terminie 7 dni od dnia otrzymania informacji o Dalszym Podmiocie Przetwarzajacym,
Klient moze zglosi¢ Sprzeciw wobec Dalszego Podmiotu Przetwarzajacego.

5. W przypadku zgloszenia Sprzeciwu, Operatorowi przystuguje mozliwosé
zaproponowania innego Dalszego Podmiotu Przetwarzajacego. Zgloszenie Sprzeciwu co
do innego Dalszego Podmiotu Przetwarzajacego oznacza wypowiedzenie Umowy ze
skutkiem na koniec miesigca nastepujacego po miesigcu, w ktérym zlozono Sprzeciw. W
czasie trwania okresu wypowiedzenia Umowy, Operator nie przekaze innemu Dalszemu
Podmiotowi Przetwarzajacemu Danych Osobowych do przetwarzania.

6. W przypadku korzystania przez Operatora z ustug Dalszego Podmiotu Przetwarzajacego,
Operator zawiera z Dalszym Podmiotem Przetwarzajgcym umowe, ktéra naklada na
Dalszy Podmiot Przetwarzajacy takie same obowigzki ochrony danych jak okreslone w
Umowie Powierzenia. Umowa z Dalszym Podmiotem Przetwarzajacym w szczeg6lnosci
zawiera zobowiazania dotyczace przestrzegania przepisow RODO, w tym zobowigzania
dotyczace stosowania §rodkéw technicznych i organizacyjnych przetwarzania Danych
Osobowych, ktére beda adekwatne do rodzaju powierzonych Danych Osobowych oraz
ryzyka naruszenia praw osob, ktérych Dane Osobowe dotycza. Uprawnienia Dalszych
Podmiotéw Przetwarzajacych nie beda szersze niz uprawnienia Operatora okreslone w
Umowie Powierzenia.

7. Operator ponosi odpowiedzialnoé¢ za dzialania i zaniechania Dalszych Podmiotéw
Przetwarzajacych zgodnie z zasadami odpowiedzialnoéci okreslonymi w § 11 Umowy
Powierzenia.

§7 Wsparcie Klienta

Uwzgledniajac charakter wykonywanych Czynnosci Przetwarzania Danych Osobowych oraz
dostepne informacje w zwigzku ze §wiadczeniem Ustug, Operator zapewni Klientowi pomoc
W wywiazaniu sie z nastepujacych obowigzkéw:

a) zapewnienia odpowiednich §rodkéw technicznych i organizacyjnych przetwarzania
Danych Osobowych przez zastosowanie §rodkéw technicznych i organizacyjnych
okreslonych w §5 Umowy Powierzenia;

b) przeprowadzenia Oceny Skutkéw dla Ochrony Danych przez udzielanie Klientowi
niezbednych informacji odnosnie do przetwarzania Danych Osobowych w
Oprogramowaniu, potrzebnych do przeprowadzenia przez Klienta Oceny Skutkéw
dla Ochrony Danych;

¢) udzielania odpowiedzi na zadania 0s6b, ktérych Dane Osobowe dotyczg, w zakresie
okre§lonym w art. 15-22 RODO, przez zapewnienie Klientowi, na jego zadanie,
zgloszone na adres: kontakt@polminuty.pl nastepujacych mozliwosci: (i) eksportu
Danych Osobowych, (ii) usuniecia i ograniczenia przetwarzania Danych Osobowych
oraz (iii) sprostowania Danych Osobowych. W przypadku zgloszenia przez osobe,
ktérej Dane Osobowe dotycza, zadania bezposrednio do Operatora jako Podmiotu
Przetwarzajagcego Dane Osobowe, Operator poinformuje Klienta niezwlocznie o
zgloszonym zadaniu i ustali z nim sposob postepowania w stosunku do zgtoszonego
zadania;
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d) zgtoszenia Naruszenia Ochrony Danych Osobowych Organowi Nadzorczemu oraz z
obowigzku zawiadomienia oséb, ktérych Dane Osobowe dotycza, o Naruszeniu
Ochrony Danych Osobowych zgodnie z art. 33-34 RODO.

§8 Naruszenie Ochrony Danych Osobowych

1. Operator zglasza Klientowi Naruszenia Ochrony Danych Osobowych niezwlocznie,
jednakze nie p6Zniej niz w terminie 36 godzin od jego stwierdzenia.

2. Zgloszenie zawiera:

a) opis okolicznosci zdarzenia stanowigcego Naruszenie Ochrony Danych Osobowych
oraz jego ustalonych lub podejrzewanych przyczyn;

b) opis charakteru Naruszenia Ochrony Danych Osobowych, w tym, w miare mozliwosci
wskaze kategorie i przyblizong liczbe oséb, ktérych Dane Osobowe dotycza oraz
kategorie i przyblizona liczbe wpiséw Danych Osobowych, ktérych dotyczy
Naruszenie Ochrony Danych Osobowych;

c) opis mozliwych konsekwencji Naruszenia Ochrony Danych Osobowych;

d) opis zastosowanych przez Operatora srodkéw zaradczych w celu zminimalizowania
ewentualnych negatywnych skutkéw Naruszenia Ochrony Danych Osobowych.

3. Informacja o Naruszeniu Ochrony Danych Osobowych zostanie przekazana przez
Operatora na adres poczty elektronicznej wskazany przez Klienta przy rejestracji.

4. Operator w przypadku stwierdzenia Naruszenia Ochrony Danych Osobowych podejmuje
niezwlocznie niezbedne $rodki techniczne i organizacyjne w celu zaradzenia Naruszeniu
Ochrony Danych Osobowych i zminimalizowaniu jego ewentualnych negatywnych
konsekwencji.

§9 Przekazywanie informacji

1. Operator niezwlocznie poinformuje Klienta o:

a) wszelkich postepowaniach, w szczegoélnoéci administracyjnych lub sadowych,
dotyczacych przetwarzania Danych Osobowych, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu sadowym dotyczacych Danych Osobowych,
skierowanych do Operatora, a takze o wszelkich planowanych postepowaniach lub o
realizowanych kontrolach dotyczacych przetwarzania Danych Osobowych;

b) poleceniach wydanych przez Klienta Operatora dotyczacych przetwarzania Danych
Osobowych, ktére zdaniem Operatora stanowia naruszenie przepiséw RODO lub
innych przepiséw prawa o ochronie danych osobowych.

2. Operator na zadanie Klienta udostepni Klientowi wszelkie informacje niezbedne do
wykazania spelnienia obowigzkéw okreslonych w art. 28 RODO.
3. Informacje zostang przekazane na adres poczty elektronicznej Klienta.

§10  Audyty

1. Klient jest uprawniony do przeprowadzenia Audytu w kazdym czasie. W szczegdlnosci
Klient jest uprawniony do przeprowadzenia Audytu w nastepujacych przypadkach: (i)
obowiagzek przeprowadzenia Audytu zostal nalozony przez Organ Nadzorczy lub (ii)
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przeprowadzenie Audytu jest konieczne dla wyjasnienia Naruszenia Ochrony Danych
Osobowych.

2. Klient jest zobowigzany zawiadomi¢ Operatora o zamiarze przeprowadzenia Audytu co
najmniej na 7 dni roboczych przed planowang data rozpoczecia Audytu. Zawiadomienie
powinno wskazywac dokladny zakres, termin oraz osoby upowaznione przez Klienta do
przeprowadzenia Audytu i zosta¢ doreczone na adres poczty elektronicznej Operatora.

3. Jezeli przeprowadzenie Audytu w terminie wskazanym przez Klienta nie bedzie mozliwe,
w szczegodlnosci z uwagi na liczbe Audytow zgtoszonych przez innych klientéw, Operator
poinformuje Klienta o pierwszym mozliwym terminie przeprowadzenia Audytu.
Niniejsze postanowienie nie ma zastosowania w przypadku, gdy obowiazek
przeprowadzenia Audytu zostal nalozony przez Organ Nadzorczy lub przeprowadzenie
Audytu jest konieczne dla wyjasnienia Naruszenia Ochrony Danych Osobowych.

4. Operator ustala maksymalny czas trwania Audytu, ktéry powinien wynosi¢ nie dtuzej niz
3 dni robocze, chyba ze dluzszy czas okaze si¢ niezbedny z uwagi na cel Audytu. W takim
przypadku Strony uzgodnia maksymalny czas trwania Audytu.

5. Strony, po zakoriczeniu Audytu, podpisuja protokoél, ktéry zawiera wnioski z Audytu, w
tym uzgodniony przez Strony zakres ewentualnych zmian w zakresie przetwarzania
Danych Osobowych przez Operatora.

6. Klient we wlasnym zakresie pokrywa koszty przeprowadzenia Audytu.

7. Operator niezwlocznie poinformuje Klienta, jezeli jego zdaniem wydane mu polecenie
stanowi naruszenie RODO lub innych przepiséw Unii lub wlasciwego paristwa
cztonkowskiego dotyczacych ochrony danych osobowych.

§11 Odpowiedzialnosé

1. Operator ponosi odpowiedzialnos¢ w przypadku niewykonania lub nienalezytego
wykonania Umowy Powierzenia. Operator odpowiada za szkody poniesione przez
Klienta do wysokosci szkody rzeczywistej, w zakresie, w jakim takie ograniczenie
odpowiedzialnosci jest dopuszczalne w oparciu o bezwzglednie obowigzujace przepisy
prawa.

2. Operator ponosi odpowiedzialnos¢ za dziatania lub zaniechania Dalszych Podmiotéw
Przetwarzajacych jak za wlasne dzialania lub zaniechania zgodnie z zasadami
odpowiedzialnosci okreslonymi Umowie Powierzenia.

§12  Zakonczenie przetwarzania Danych Osobowych

1. Po zakoriczeniu $wiadczenia uslug zwigzanych z przetwarzaniem Danych Osobowych,
Operator, w zaleznosci od decyzji Klienta, usunie lub zwrdéci Klientowi wszelkie Dane
Osobowe oraz usunie wszelkie ich istniejace kopie, chyba ze prawo Unii lub prawo
panistwa czlonkowskiego nakazuje przechowywanie Danych Osobowych.

2. Decyzja Klienta w zakresie zadania usuniecia lub zwrotu Danych Osobowych powinna
zosta¢ doreczona Operatorowi na pismie, pod rygorem jej bezskutecznosci, w terminie nie
dltuzszym niz 7 dni od dnia zakoriczenia $wiadczenia ustug zwigzanych z przetwarzaniem
Danych Osobowych.

3. Operator usunie lub zwréci Dane Osobowe w terminie 30 dni od dnia otrzymania
pisemnej decyzji Klienta, chyba Ze Strony w odrebnym porozumieniu ustalag odmienny
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N

termin usuniecia lub zwrotu Danych Osobowych. Operator potwierdzi usuniecie Danych
Osobowych stosownym protokotem. Na zyczenie Klienta Operator przekaze Klientowi
kopie protokotu usuniecia Danych Osobowych.

Operator zapewni, ze wszystkie Dalsze Podmioty Przetwarzajace usung Dane Osobowe
na zasadach okreslonych w niniejszym paragrafie.

W przypadku, gdy Operator na podstawie przepisow prawa bedzie obowigzany do
przechowywania Danych Osobowych po zakoriczeniu $wiadczenia ustug, Operator
niezwlocznie poinformuje Klienta o wystapieniu takich okolicznosci. W takiej sytuacji
Operator bedzie przetwarzal Dane Osobowe wylacznie w zakresie i celu wykonania
obowiazkéw wynikajacych z przepiséw prawa, a po ich spelnieniu niezwlocznie usunie
Dane Osobowe.

§13 Postanowienia koncowe

Umowa Powierzenia podlega prawu polskiemu.

Spory pomiedzy Stronami rozstrzygaja sady polskie, wiaéciwe dla siedziby powoda.

W sprawach nieuregulowanych w Umowie Powierzenia odpowiednie zastosowanie
znajduja postanowienia Umowy i Kodeksu cywilnego oraz RODO, jak réwniez innych
aktéw prawnych regulujacych zasady ochrony danych osobowych.

W  przypadku rozbieznosci pomiedzy postanowieniami Umowy Powierzenia a
postanowieniami Umowy, zastosowanie majg postanowienia Umowy.

ZALACZNIKI:

Zalacznik nr 1 | Lista srodkéw technicznych i organizacyjnych.

Zalacznik nr 2 | Lista Dalszych Podmiotéw Przetwarzajacych.
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Zalacznik nr 1
BEZPIECZENSTWO DANYCH OSOBOWYCH

1.

Zabezpieczenia organizacyjne:

a) Operator posiada Polityke Bezpieczenstwa Informacji, ktéra reguluje zasady ochrony
danych osobowych przez Operatora, w tym polityke zarzadzania incydentami;

b) Operator przeprowadza szkolenia wstepne i okresowe z ochrony danych osobowych
i bezpieczefistwa informacji dla pracownikow;

c) Operator nadaje pracownikom imienne upowaznienia do przetwarzania danych
osobowych. Upowaznienia sa cyklicznie weryfikowane.

Zabezpieczenia dotyczace bezpieczeristwa fizycznego:

a) Operator wydzielil obszary bezpieczne, w ktérych przetwarzane sa Dane Osobowe;

b) Operator zastosowal odpowiednie $rodki bezpieczenistwa tj. kontrole dostepu,
ochrone fizyczng, monitoring CCTV.

Zabezpieczenia dotyczace kontroli dostepu:

a) kazdy pracownik Operatora posiada odrebne, unikalne konto dostepowe do
systeméw informatycznych, w ktérych przetwarzane s Dane Osobowe;

b) Operator stosuje polityke silnych hasel, zmiany haset i blokowania kont;

c) Operator wprowadzil szyfrowanie urzadzern mobilnych przetwarzajagcych Dane
Osobowe;

d) dostep zdalny do Danych Osobowych jest centralnie zarzadzany i kontrolowany.

Zabezpieczenia dotyczace bezpieczenistwa operacyjnego:

a) systemy informatyczne i Oprogramowanie Operatora stuzace do przetwarzania
Danych Osobowych sa regularnie aktualizowane, weryfikowane pod katem
podatnosci oraz zabezpieczone przez systemy antywirusowe;

b) Operator stosuje ochrone przed nieuprawnionym dostepem do systemoéw i sieci przez
zapore ogniowq (firewall);

c) zastosowano filtrowanie dostepéw do stron internetowych. Zostaly wdrozone
systemy monitorujace ruch sieciowy, wykryte anomalie sa logowane i raportowane.

I. BEZPIECZENSTWO OPROGRAMOWANIA

Zabezpieczenia Systeméw Operatora zostaly wyselekcjonowane w oparciu o standard
OWASP ASVS oraz najlepsze praktyki bezpieczenstwa.

W Systemach Operatora stosowane sa nastepujace zabezpieczenia:

1.

Zabezpieczenia dotyczace architektury:

a) Oprogramowanie jest cyklicznie testowane przy pomocy testow penetracyjnych;

b) komponenty architektury Oprogramowania sa monitorowane pod katem podatnosci;
c) stosowane sa zabezpieczenia sieciowe na styku z siecig Internet.

Zabezpieczenia dotyczace uwierzytelniania: jest stosowana weryfikacja tozsamosci
nadawcy w trakcie komunikacji zapewniajaca, ze tylko upowaznione podmioty moga by¢
uwierzytelnione, a dane uwierzytelniajgce sa przechowywane i transportowane w sposéb
bezpieczny.

Zabezpieczenia dotyczace zarzadzania sesja: zostaly wdrozone mechanizmy zarzadzania
sesjg, przy pomocy ktorych interakcja z uzytkownikiem jest nadzorowana i bezpieczna.
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10.

11.

12.

13.

Sesje sa unikalne dla kazdego uzytkownika i nie moga zosta¢ odgadniete lub

wspotdzielone.

Zabezpieczenia dotyczace kontroli dostepu: jest zapewniony dostep jedynie do tych

zasoboéw, na ktére wyrazono zgode. Osoby uzyskujace dostep posiadaja wazne dane

uwierzytelniajace, a uzytkownicy sa powigzani ze zdefiniowanymi zestawami rol i

uprawnien.

Zabezpieczenia dotyczace obslugi zlosliwych danych wejsciowych: jest stosowana

walidacja danych wejSciowych zapewniajaca poprawnoé¢ i dostosowanie do

zamierzonych celow.

Zabezpieczenia dotyczace nieaktywnych mechanizméw kryptograficznych: jest

zapewnione, ze wszystkie moduly kryptograficzne koriczace prace niepowodzeniem robia

to w spos6b bezpieczny. Dostep do kluczy jest zarzadzany w bezpieczny sposob.

Zabezpieczenia dotyczace obstugi i logowania bledéw: stosowane sa mechanizmy

logowania zdarzen bezpieczeristwa, a wszystkie logowane informacje sa obstugiwane i

przechowywane w sposob bezpieczny.

Zabezpieczenia dotyczace mechanizméw ochrony danych: jest zapewniona ochrona

danych przed nieautoryzowanym podgladem lub ujawnieniem, zaréwno podczas

transmisji jak i podczas przechowywania. Dane chronione sa przed zlodliwym
tworzeniem, zmiang lub usuwaniem przez nieupowaznione osoby oraz dostepne sa tylko
dla autoryzowanych uzytkownikéw gdy tylko sg potrzebne.

Zabezpieczenia dotyczace komunikacji:

a) stosowane jest bezpieczne polaczenie we wszystkich polaczeniach (zewnetrznych i
wewnetrznych), ktére sg uwierzytelniane lub zwiazane sa z wrazliwymi danymi lub
funkcjami;

b) zapewnione sa mechanizmy uniemozliwiajagce pogorszenie parametréw
bezpieczeristwa potaczenia;

c) stosowany jest najsilniejszy dostepny algorytm szyfrowania.

Zabezpieczenia dotyczace konfiguracji http: sa zapewnione bezpieczne zestawy znakoéw

w nagléwkach oraz nie sa ujawniane informacje o wersjach komponentu systeméw.

Zabezpieczenia dotyczace bezpieczenistwa plikéw i zasobéw: jest zapewnione, ze

niezaufane dane z plikéw obstugiwane sa w sposéb bezpieczny, a pliki Zrédlowe

otrzymane z niezaufanych Zrdédel sa przechowywane poza katalogiem gléwnym z

ograniczonymi uprawnieniami.

Zabezpieczenia dotyczace bezpieczefistwa webservice’6w: jest zapewniona walidacja

wszystkich parametréw wejsciowych, ktére sg transmitowane z mniej do bardziej

zaufanych warstw.

Zabezpieczenia dotyczace bezpieczefistwa procesu konfiguracji: jest zapewnione

bezpieczenstwo podczas zmian w oprogramowaniu i wykorzystywanie aktualnych

bibliotek i platform, a komunikacja pomiedzy komponentami jest szyfrowana i

uwierzytelniana.
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Zalacznik nr 2 (Dalsze Podmioty Przetwarzajace)

Lp. | Nazwa Adres Cel dalszego powierzenia
1. | Greener Marcin | ul. Adama Mickiewicza 37/58 | Dostarczanie ustugi hostingu
Waligorski 01-625 Warszawa oraz kolokacji serweréw.

2. | AfterMarket.pl
Limited

Chytron 3, Office 301
1075 Nicosia

Cypr

Dostarczanie ustug wsparcia
technicznego.

Obstuga postepowan
reklamacyjnych.
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